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BGP: (Border Gateway Protocol) es un protocolo que permite crear enrutamiento 
entre dominios sin bucles entre sistemas autónomos (AS). Un AS es un conjunto 
de enrutadores bajo una única administración técnica. Los enrutadores en un AS 
pueden usar múltiples Protocolos de puerta de enlace interior (IGP) para 
intercambiar información de enrutamiento dentro del AS. Los enrutadores 
pueden usar un protocolo de puerta de enlace exterior para enrutar paquetes 
fuera del AS. 
 
DHCP: (Dynamic Host Configuration Protocol). Protocolo de configuración 
dinámica de host. Protocolo que usan las computadoras para obtener 
información de configuración. El DHCP permite asignar una dirección IP a una 
computadora sin requerir que un administrador configure la información sobre la 
computadora en la base de datos de un servidor. 
 
IPv4: es un sistema de direccionamiento de 32 bits que se utiliza para identificar 
un dispositivo en una red. Es el sistema de direccionamiento utilizado en la 
mayoría de las redes informáticas, incluida Internet. 
 
IPv6: es un sistema de direccionamiento de 128 bits que se utiliza para identificar 
un dispositivo en una red. Es el sucesor de IPv4 y la versión más reciente del 
sistema de direccionamiento utilizado en las redes informáticas. Actualmente, 
IPv6 se está implementando en todo el mundo. Una dirección IPv6 se representa 
en ocho campos de números hexadecimales, cada campo contiene 16 bits. Una 
dirección IPv6 se divide en dos partes, cada parte compuesta por 64 bits. La 
primera parte es la dirección de red y la segunda parte la dirección del host. 
 
MSTP: (Multiple Spanning Tree Protocol) es un protocolo que crea múltiples 
árboles de expansión (instancias) para cada LAN virtual (VLAN) en una sola red 
física. Esto permite que cada VLAN tenga un puente raíz configurado y una 
topología de reenvío. Esto reduce el número de unidades de datos de protocolo 
puente (BPDU) en la red y reduce el estrés en las unidades centrales de 
procesamiento (CPU) de los dispositivos de red. 
 
NAT: (Network Address Translation ó Traducción de Dirección de Red) es un 
mecanismo utilizado por routers y equipos para intercambiar paquetes entre dos 
redes que se asignan mutuamente direcciones incompatibles. 
 
OSPF: (Open Shortest Path First) es un protocolo de direccionamiento de tipo 
enlace-estado, desarrollado para las redes IP y basado en el algoritmo de 
primera vía más corta (SPF). 
 
RSTP: (Rapid Spanning Tree Protocol) es una mejora de STP. RSTP 
proporciona una convergencia de árbol de expansión más rápida después de un 
cambio de topología. STP puede tardar de 30 a 50 segundos en responder a un 
cambio de topología, mientras que RSTP responde dentro de tres veces el 
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tiempo de saludo configurado. RSTP es compatible con versiones anteriores de 
STP. 
 
SERVIDOR RADIUS: el servicio de usuario de acceso telefónico de 
autenticación remota (RADIUS) es un mecanismo de autenticación para que los 
dispositivos se conecten y utilicen un servicio de red. Se utiliza con fines de 
autenticación, autorización y contabilidad centralizados. Un servidor RADIUS 
regula el acceso a la red verificando la identidad de los usuarios a través de las 
credenciales de inicio de sesión ingresadas. Por ejemplo, se instala una red Wi-
Fi pública en un campus universitario. Solo aquellos estudiantes que tengan la 
contraseña pueden acceder a estas redes. El servidor RADIUS verifica las 
contraseñas ingresadas por los usuarios y otorga o deniega el acceso según 
corresponda. 
 
TELNET: es un método inseguro para establecer una sesión CLI de manera 
remota a través de una interface virtual por medio de una red. A diferencia de 
SSH, Telnet no proporciona una conexión segura y encriptada y solo debe 
usarse en un entorno de laboratorio. La autenticación de usuario, las contraseñas 
y los comandos se envían por la red en texto simple. La mejor práctica es usar 
SSH en lugar de Telnet. Cisco IOS incluye un servidor Telnet y un cliente Telnet. 
 
VLAN: (Virtual Local Area Network) es una red conmutada que está segmentada 
lógicamente por función, área o aplicación, sin tener en cuenta las ubicaciones 
físicas de los usuarios. Las VLAN son un grupo de hosts o puertos que pueden 
ubicarse en cualquier lugar de una red, pero se comunican como si estuvieran 
en el mismo segmento físico. Las VLAN ayudan a simplificar la administración 
de la red al permitirle mover un dispositivo a una nueva VLAN sin cambiar 


























En el presente documento, se llega a la solución de un escenario practico, el 
busca la generación y construcción de conocimiento en aras de lograr que el 
participante cumpla con el contenido programático del Diplomado de 
Profundización CISCO y se   certifique como profesional de redes CISCO 
(CCNP).  
 
La actividad consta de la construcción de la red y configuración básica de los 
dispositivos y direccionamiento de las interfases, de la capa 2 de la red, usando 
protocolos DHCP, SLAAC, RSTP. También se usan de protocolos para el 
enrutamiento IPv4 e IPv6, mediante OSPF, MP-BGP, interface Loopback 0 y la 
relación de vecinos en ASN. Aunado a lo anterior, se realiza la configuración de 
la redundancia de primer salto, empleando el protocolo HSRP. La parte final del 
ejercicio práctico establece la seguridad y funciones de administración de la 
misma, donde se usan servidores como RADIUS y NTP. 
 










In this document, the solution of a practical scenario is reached, it seeks the 
generation and construction of knowledge in order to ensure that the participant 
complies with the programmatic content of the CISCO Deepening Diploma and 
is certified as a CISCO network professional (CCNP). 
 
The activity consists of the construction of the network and basic configuration of 
the devices and addressing of the interfaces, of layer 2 of the network, using 
DHCP, SLAAC, RSTP protocols. They are also used as protocols for IPv4 and 
IPv6 routing, through OSPF, MP-BGP, interface Loopback 0 and the relationship 
of neighbors in ASN. In addition to the above, the first-hop redundancy 
configuration is performed, using the HSRP protocol. The final part of the practical 
exercise establishes the security and administration functions of the same, where 
servers such as RADIUS and NTP are used. 
 










Con el fin de interiorizar y afianzar las temáticas propias del Diplomado de 
Profundización CISCO, en el presente trabajo escrito, se da solución al escenario 
dispuesto, donde el participante a través de la práctica construye conocimiento 
y genera para lograr certificarse como profesional de redes CISCO (CCNP). 
La práctica realizada consta de un escenario, desagregado en seis partes, las 
cuales se definen y se establecen así: Construcción de la Red y configuración 
básica de los dispositivos y direccionamiento de las interfases. Seguidamente, 
se configura la capa 2 de la red, donde se usan protocolos como DHCP, SLAAC, 
RSTP, entre otros; esto con el objetivo de lograr comunicación entre los switches 
y los terminales PC2 y PC3. Una tercera parte consistente en la configuración de 
protocolos de enrutamiento IPv4 e IPv6, para lo que se usan protocolos OSPF, 
MP-BGP, configuración de la interface Loopback 0 y la relación de vecinos en 
ASN. 
 
Aunado a lo anterior, se realiza la configuración de la redundancia de primer 
salto, para ello se hace necesario el uso del protocolo HSRP, el cual permite que 
los Routers y/o switches multicapa de la red se vean como si tuvieran una única 
puerta de enlace (Gateway), comprobando su estado y evitando con esto puntos 
de fallos únicos garantizando una alta disponibilidad del servicio de red. Las 
partes finales se establecen para dar seguridad y configurar algunas funciones 
de administración de la red, donde se usan servidores como RADIUS y NTP. 
Para el desarrollo del presente, se acataron las recomendaciones dadas en el 
uso de software especializado para la simulación de la red y configurarla con los 
parámetros ya descritos, mediante el uso de GNS3. No obstante, se deben 
concatenar con una máquina virtual que para el caso se trabaja VMware 
Workstation y las imágenes IOS para enrutadores 7200 y switches de capa 2 y 
3. 
 
Finalmente, con esta actividad práctica se da solución al escenario propuesto, 
se comprenden cada uno de las tareas, actividades y fases propuestas, así como 
la resolución de conflictos presentados durante la misma, partiendo desde el 
mismo momento de instalación de los programas usados y la interacción con 

















Figura 1. Escenario Propuesto 
 
 







Tabla 1. Direccionamiento de los dispositivos 
 






G0/0/0  209.165.200.225/27  2001:db8:200::1/64  fe80::1:1  
G0/0/1  10.0.10.1/24  2001:db8:100:1010::1/64  fe80::1:2  
S0/1/0  10.0.13.1/24  2001:db8:100:1013::1/64  fe80::1:3  
R2  
 
G0/0/0  209.165.200.226/27  2001:db8:200::2/64  fe80::2:1  
Loopback0  2.2.2.2/32  2001:db8:2222::1/128  fe80::2:3  
R3  
 
G0/0/1  10.0.11.1/24  2001:db8:100:1011::1/64  fe80::3:2  
S0/1/0  10.0.13.3/24  2001:db8:100:1013::3/64  fe80::3:3  
D1  
 
G1/0/11  10.0.10.2/24  2001:db8:100:1010::2/64  fe80::d1:1  
VLAN 100  10.0.100.1/24  2001:db8:100:100::1/64  fe80::d1:2  
VLAN 101  10.0.101.1/24  2001:db8:100:101::1/64  fe80::d1:3  
VLAN 102  10.0.102.1/24  2001:db8:100:102::1/64  fe80::d1:4  
D2  G1/0/11  10.0.11.2/24  2001:db8:100:1011::2/64  fe80::d2:1  
VLAN 100  10.0.100.2/24  2001:db8:100:100::2/64  fe80::d2:2  
VLAN 101  10.0.101.2/24  2001:db8:100:101::2/64  fe80::d2:3  
VLAN 102  10.0.102.2/24  2001:db8:100:102::2/64  fe80::d2:4  
A1  VLAN 100  10.0.100.3/23  2001:db8:100:100::3/64  fe80::a1:1  
PC1  NIC  10.0.100.5/24  2001:db8:100:100::5/64  EUI-64  
PC2  NIC  DHCP  SLAAC  EUI-64  
PC3  NIC  DHCP  SLAAC  EUI-64  
PC4  NIC  10.0.100.6/24  2001:db8:100:100::6/64  EUI-64  
 
 
Parte 1: Construir la red y configurar los parámetros básicos de los 
dispositivos y el direccionamiento de las interfaces 
 
En esta primera etapa se construye la red en el software GNS3, se tiene en 
cuenta el cambio y/o uso de las interfaces toda vez que las IOS usadas en el 
programa así lo requiere. Posteriormente se realiza la configuración básica de 
los dispositivos como lo es asignación de nombres, habilitación de servicios 




R1#configure terminal • Ingreso a modo de 
configuración.  
R1(config)#hostname R1 • Se asigna nombre del host. 
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R1(config)#ipv6 unicast-routing • Se habilita el routing IPv6 en 
el host 
R1(config)#no ip domain lookup • Desactivo la traducción de 
nombres a dirección del 
dispositivo. 
R1(config)#banner motd # R1, ENCOR 
Skills Assessment, Scenario 1 # 
• Se establece mensaje de 
aviso o de inicio. 
R1(config)#line con 0 • Se ingresa al modo de 
configuración de línea de la 
consola. 
R1(config-line)#exec-timeout 0 0 • Se establece el tiempo de 
espera inactivo de la sesión 
remota. 
R1(config-line)#logging synchronous • evita que los mensajes 
inesperados que aparecen 
en pantalla, nos desplacen 
los comandos que estamos 
escribiendo en el momento. 
R1(config-line)#exit • Sale de la configuración de 
línea 




• Se asigna dirección IP y 
máscara en IPv4. 
R1(config-if)#ipv6 address fe80::1:1 
link-local 




• Se asigna dirección IP y 
máscara en IPv6. 
R1(config-if)#no shutdown • Se enciende o activa la 
interface. 
R1(config-if)#exit • Sale de la configuración de 
interface 
R1(config)#interface ether 1/0 • Selección de interface 
ethernet 
R1(config-if)#ip address 10.0.10.1 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
R1(config-if)#ipv6 address fe80::1:2 
link-local 




• Se asigna dirección IP y 
máscara en IPv6. 




R1(config-if)#exit • Sale de la configuración de 
interface 
R1(config)#interface s4/0 • Selección de interface serial 
R1(config-if)#ip address 10.0.13.1 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
R1(config-if)#ipv6 address fe80::1:3 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
R1(config-if)#no shutdown • Se enciende o activa la 
interface. 
R1(config-if)#exit • Sale de la configuración de 
interface 
R1(config)#clock timezone UTC -5 • Se establece formato de 
hora UTC 
R1(config)#end • Se regresa al modo EXEC 
privilegiado 







R2#configure terminal • Ingreso a modo de 
configuración.  
R2(config)#hostname R2 • Se asigna nombre del host. 
R2(config)#ipv6 unicast-routing • Se habilita el routing IPv6 en 
el host 
R2(config)#no ip domain lookup • Desactivo la traducción de 
nombres a dirección del 
dispositivo. 
R2(config)#banner motd # R2, ENCOR 
Skills Assessment, Scenario 1 # 
• Se establece mensaje de 
aviso o de inicio. 
R2(config)#line con 0 • Se ingresa al modo de 
configuración de línea de la 
consola. 
R2(config-line)#exec-timeout 0 0 • Se establece el tiempo de 




R2(config-line)#logging synchronous • evita que los mensajes 
inesperados que aparecen 
en pantalla, nos desplacen 
los comandos que estamos 
escribiendo en el momento. 
R2(config-line)#exit • Sale de la configuración de 
línea 




• Se asigna dirección IP y 
máscara en IPv4. 
R2(config-if)#ipv6 address fe80::2:1 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
R2(config-if)#no shutdown • Se enciende o activa la 
interface. 
R2(config-if)#exit • Sale de la configuración de 
interface 
R2(config)#interface Loopback 0 • Se ingresa y/o crea 
interface. 
R2(config-if)#ip address 2.2.2.2 
255.255.255.255 
• Se asigna dirección IP y 
máscara en IPv4. 
R2(config-if)#ipv6 address fe80::2:3 
link-local 




• Se asigna dirección IP y 
máscara en IPv6. 
R2(config-if)#no shutdown • Se enciende o activa la 
interface. 
R2(config-if)#exit • Sale de la configuración de 
interface 
R2(config)#clock timezone UTC -5 • Se establece formato de 
hora UTC 
R2(config)#end • Se regresa al modo EXEC 
privilegiado 










R3#configure terminal • Ingreso a modo de 
configuración.  
R3(config)#hostname R3 • Se asigna nombre del host. 
R3(config)#ipv6 unicast-routing • Habilito el routing IPv6 en el 
host 
R3(config)#no ip domain lookup • Desactivo la traducción de 
nombres a dirección del 
dispositivo. 
R3(config)#banner motd # R3, ENCOR 
Skills Assessment, Scenario 1 # 
• Se establece mensaje de 
aviso o de inicio. 
R3(config)#line con 0 • Se ingresa al modo de 
configuración de línea de la 
consola. 
R3(config-line)#exec-timeout 0 0 • Se establece el tiempo de 
espera inactivo de la sesión 
remota. 
R3(config-line)#logging synchronous • evita que los mensajes 
inesperados que aparecen 
en pantalla, nos desplacen 
los comandos que estamos 
escribiendo en el momento. 
R3(config-line)#exit • Sale de la configuración de 
línea 
R3(config)#interface ether 1/0 • Selección de interface 
ethernet 
R3(config-if)#ip address 10.0.11.1 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
R3(config-if)#ipv6 address fe80::3:2 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
R3(config-if)#no shutdown • Se enciende o activa la 
interface. 
R3(config-if)#exit • Sale de la configuración de 
interface 
R3(config)#interface s4/0 • Selección de interface serial 
R3(config-if)#ip address 10.0.13.3 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
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R3(config-if)#ipv6 address fe80::3:3 
link-local 




• Se asigna dirección IP y 
máscara en IPv6. 
R3(config-if)#no shutdown • Se enciende o activa la 
interface. 
R3(config-if)#exit • Sale de la configuración de 
interface 
R3(config)#clock timezone UTC -5 • Se establece formato de 
hora UTC 
R3(config)#end • Se regresa al modo EXEC 
privilegiado 







Sw_L21#conf ter • Ingreso a modo de 
configuración.  
Sw_L21(config)#hostname D1 • Se asigna nombre del 
host. 
D1(config)#ip routing • Se habilita la 
enrutamiento en el 
Switch. 
D1(config)#ipv6 unicast-routing • Habilito el routing IPv6 en 
el host. 
D1(config)#no ip domain lookup • Se desactiva la traducción 
de nombres a dirección 
del dispositivo. 
D1(config)#banner motd # D1, ENCOR 
Skills Assessment, Scenario 1 # 
• Se establece mensaje de 
aviso o de inicio. 
D1(config)#line con 0 • Se ingresa al modo de 
configuración de línea de 
la consola. 
D1(config-line)#exec-timeout 0 0 • Se establece el tiempo de 
espera inactivo de la 
sesión remota. 
D1(config-line)#logging synchronous • evita que los mensajes 
inesperados que 
aparecen en pantalla, nos 
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desplacen los comandos 
que estamos escribiendo 
en el momento. 
D1(config-line)#exit • Sale de la configuración 
de línea 
D1(config)#vlan 100 • Se crea Vlan  
D1(config-vlan)#name Management • Se asigna nombre a la 
Vlan 
D1(config-vlan)#exit • Sale de la configuración 
de Vlan 
D1(config)#vlan 101 • Se crea Vlan  
D1(config-vlan)#name UserGroupA • Se asigna nombre a la 
Vlan 
D1(config-vlan)#exit • Sale de la configuración 
de Vlan 
D1(config)#vlan 102 • Se crea Vlan  
D1(config-vlan)#name UserGroupB • Se asigna nombre a la 
Vlan 
D1(config-vlan)#exit • Sale de la configuración 
de Vlan 
D1(config)#vlan 999 • Se crea Vlan  
D1(config-vlan)#name NATIVE • Se asigna nombre a la 
Vlan 
D1(config-vlan)#exit • Sale de la configuración 
de Vlan 
D1(config)#interface ethe 1/0 • Selección de interface 
ethernet 
D1(config-if)#no switchport • Se cambio el caracter de 
la interface, el cual aporta 
a esta capacidad de Capa 
3. 
D1(config-if)#ip address 10.0.10.2 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
D1(config-if)#ipv6 address fe80::d1:1 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 




D1(config-if)#exit • Sale de la configuración 
de interface 
D1(config)#interface vlan 100 • Selección de Vlan 
D1(config-if)#ip address 10.0.100.1 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
D1(config-if)#ipv6 address fe80::d1:2 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
D1(config-if)#no shutdown • Se enciende o activa la 
interface. 
D1(config-if)#exit • Sale de la configuración 
de interface 
D1(config)#interface vlan 101 • Selección de Vlan 
D1(config-if)#ip address 10.0.101.1 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
D1(config-if)#ipv6 address fe80::d1:3 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
D1(config-if)#no shutdown • Se enciende o activa la 
interface. 
D1(config-if)#exit • Sale de la configuración 
de interface 
D1(config)#interface vlan 102 • Selección de Vlan 
D1(config-if)#ip address 10.0.102.1 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
D1(config-if)#ipv6 address fe80::d1:4 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
D1(config-if)#no shutdown • Se enciende o activa la 
interface. 




D1(config)#ip dhcp excluded-address 
10.0.101.1 10.0.101.109 
• Se escluyen rango de 
direcciones especificas. 
D1(config)#ip dhcp excluded-address 
10.0.101.141 10.0.101.254 
• Se escluyen rango de 
direcciones especificas. 
D1(config)#ip dhcp excluded-address 
10.0.102.1 10.0.102.109 
• Se escluyen rango de 
direcciones especificas. 
D1(config)#ip dhcp excluded-address 
10.0.102.141 10.0.102.254 
• Se escluyen rango de 
direcciones especificas. 
D1(config)#ip dhcp pool VLAN-101 • Se da un nombre al 
ámbito de 
direccionamiento y 
provoca que el router 
entre en el modo de 
configuración de DHCP. 
D1(dhcp-config)#network 10.0.101.0 
255.255.255.0 




• Se señala la IP para 
indicarle a los host cual es 
la puerta de enlace. 
D1(dhcp-config)#exit • Sale de la configuración 
de interface 
D1(config)#ip dhcp pool VLAN-102 • Se da un nombre al 
ámbito de 
direccionamiento y 
provoca que el router 
entre en el modo de 
configuración de DHCP. 
D1(dhcp-config)#network 10.0.102.0 
255.255.255.0 




• Se señala la IP para 
indicarle a los host cual es 
la puerta de enlace. 
D1(dhcp-config)#exit • Sale de la configuración 
de interface. 
D1(config)#interface range ethe 0/0-3, 
ethe 1/1-2, ethe 3/3 
• Selección rango de 
interfaces ethernet. 
D1(config-if-range)#shutdown • Se desactivan o apagan 
las interfaces. 
D1(config-if-range)#exit • Sale de la configuración 
de interfaces. 




D1(config)#end • Se regresa al modo EXEC 
privilegiado. 







Sw_L22#conf ter • Ingreso a modo de 
configuración.  
Sw_L22(config)#hostname D2 • Se asigna nombre del host. 
D2(config)#ip routing • Se habilita la enrutamiento 
en el Switch. 
D2(config)#ipv6 unicast-routing • Habilito el routing IPv6 en el 
host. 
D2(config)#no ip domain lookup • Se desactiva la traducción 
de nombres a dirección del 
dispositivo. 
D2(config)#banner motd # D2, ENCOR 
Skills Assessment, Scenario 1 # 
• Se establece mensaje de 
aviso o de inicio. 
D2(config)#line con 0 • Se ingresa al modo de 
configuración de línea de la 
consola. 
D2(config-line)#exec-timeout 0 0 • Se establece el tiempo de 
espera inactivo de la sesión 
remota. 
D2(config-line)#logging synchronous • evita que los mensajes 
inesperados que aparecen 
en pantalla, nos desplacen 
los comandos que estamos 
escribiendo en el momento. 
D2(config-line)#exit • Sale de la configuración de 
línea 
D2(config)#vlan 100 • Se crea Vlan  
D2(config-vlan)#name Management • Se asigna nombre a la Vlan 
D2(config-vlan)#exit • Sale de la configuración de 
Vlan 
D2(config)#vlan 101 • Se crea Vlan  
D2(config-vlan)#name UserGroupA • Se asigna nombre a la Vlan 




D2(config)#vlan 102 • Se crea Vlan  
D2(config-vlan)#name UserGroupB • Se asigna nombre a la Vlan 
D2(config-vlan)#exit • Sale de la configuración de 
Vlan 
D2(config)#vlan 999 • Se crea Vlan  
D2(config-vlan)#name NATIVE • Se asigna nombre a la Vlan 
D2(config-vlan)#exit • Sale de la configuración de 
Vlan 
D2(config)#interface ethe 1/0 • Selección de interface 
ethernet 
D2(config-if)#no switchport • Se cambio el caracter de la 
interface, el cual aporta a 
esta capacidad de Capa 3. 
D2(config-if)#ip address 10.0.11.2 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
D2(config-if)#ipv6 address fe80::d1:1 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
D2(config-if)#no shutdown • Se enciende o activa la 
interface. 
D2(config-if)#exit • Sale de la configuración de 
interface 
D2(config)#interface vlan 100 • Selección de Vlan 
D2(config-if)#ip address 10.0.100.2 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
D2(config-if)#ipv6 address fe80::d2:2 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
D2(config-if)#no shutdown • Se enciende o activa la 
interface. 
D2(config-if)#exit • Sale de la configuración de 
interface 
D2(config)#interface vlan 101 • Selección de Vlan 
D2(config-if)#ip address 10.0.101.2 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
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D2(config-if)#ipv6 address fe80::d2:3 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
D2(config-if)#no shutdown • Se enciende o activa la 
interface. 
D2(config-if)#exit • Sale de la configuración de 
interface 
D2(config)#interface vlan 102 • Selección de Vlan 
D2(config-if)#ip address 10.0.102.2 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
D2(config-if)#ipv6 address fe80::d2:4 
link-local 
• Se utiliza para que sea 
posible reconocer 




• Se asigna dirección IP y 
máscara en IPv6. 
D2(config-if)#no shutdown • Se enciende o activa la 
interface. 
D2(config-if)#exit • Sale de la configuración de 
interface 
D2(config)#ip dhcp excluded-address 
10.0.101.1 10.0.101.209 
• Se escluyen rango de 
direcciones especificas. 
D2(config)#ip dhcp excluded-address 
10.0.101.241 10.0.101.254 
• Se escluyen rango de 
direcciones especificas. 
D2(config)#ip dhcp excluded-address 
10.0.102.1 10.0.102.209 
• Se escluyen rango de 
direcciones especificas. 
D2(config)#ip dhcp excluded-address 
10.0.102.241 10.0.102.254 
• Se escluyen rango de 
direcciones especificas. 
D2(config)#ip dhcp pool VLAN-101 • Se da un nombre al ámbito 
de direccionamiento y 
provoca que el router entre 








• Se señala la IP para 
indicarle a los host cual es la 
puerta de enlace. 




D2(config)#ip dhcp pool VLAN-102 • Se da un nombre al ámbito 
de direccionamiento y 
provoca que el router entre 








• Se señala la IP para 
indicarle a los host cual es la 
puerta de enlace. 
D2(dhcp-config)#exit • Sale de la configuración de 
interface. 
D2(config)#interface range ethe 0/0-3, 
ethe 1/1-2, ethe 3/3 
• Selección rango de 
interfaces ethernet. 
D2(config-if-range)#shutdown • Se desactivan o apagan las 
interfaces. 
D2(config-if-range)#exit • Sale de la configuración de 
interfaces. 
D2(config)#clock timezone UTC -5 • Se establece formato de 
hora UTC. 
D2(config)#end • Se regresa al modo EXEC 
privilegiado. 






Sw_L23#conf ter • Ingreso a modo de 
configuración.  
Sw_L23(config)#hostname A1 • Se asigna nombre del host. 
A1(config)#no ip domain lookup • Se desactiva la traducción 
de nombres a dirección del 
dispositivo. 
A1(config)#banner motd # A1, ENCOR 
Skills Assessment, Scenario 1 # 
• Se establece mensaje de 
aviso o de inicio. 
A1(config)#line con 0 • Se ingresa al modo de 
configuración de línea de la 
consola. 
A1(config-line)#exec-timeout 0 0 • Se establece el tiempo de 




A1(config-line)#logging synchronous • evita que los mensajes 
inesperados que aparecen 
en pantalla, nos desplacen 
los comandos que estamos 
escribiendo en el momento. 
A1(config-line)#exit • Sale de la configuración de 
línea 
A1(config)#vlan 100 • Se crea Vlan  
A1(config-vlan)#name Management • Se asigna nombre a la Vlan 
A1(config-vlan)#exit • Sale de la configuración de 
Vlan 
A1(config)#vlan 101 • Se crea Vlan  
A1(config-vlan)#name UserGroupA • Se asigna nombre a la Vlan 
A1(config-vlan)#exit • Sale de la configuración de 
Vlan 
A1(config)#vlan 102 • Se crea Vlan  
A1(config-vlan)#name UserGroupB • Se asigna nombre a la Vlan 
A1(config-vlan)#exit • Sale de la configuración de 
Vlan 
A1(config)#vlan 999 • Se crea Vlan  
A1(config-vlan)#name NATIVE • Se asigna nombre a la Vlan 
A1(config-vlan)#exit • Sale de la configuración de 
Vlan 
A1(config)#interface vlan 100 • Se ingresa a la interface de 
Vlan. 
A1(config-if)#ip address 10.0.100.3 
255.255.255.0 
• Se asigna dirección IP y 
máscara en IPv4. 
A1(config-if)#ipv6 address fe80::a1:1 
link-local 




• Se asigna dirección IP y 
máscara en IPv6. 
A1(config-if)#no shutdown • Se enciende o activa la 
interface. 
A1(config-if)#exit • Sale de la configuración de 
interface 
A1(config)#interface range ethe 1/1-3, 
ethe 2/0, ethe 3/2-3 
• Selección rango de 
interfaces ethernet. 
A1(config-if-range)#shutdown • Se desactivan o apagan las 
interfaces. 




A1(config)#clock timezone UTC -5 • Se establece formato de 
hora UTC. 
A1(config)#end • Se regresa al modo EXEC 
privilegiado. 
A1#copy running-config startup-config • Se guarda la configuración 
realiza. 
 
Se configura el direccionamiento de los host PC 1 y PC 4 como se muestra en 
la tabla de direccionamiento, Asignándose una dirección de puerta de enlace 
predeterminada de 10.0.100.254, la cual será la dirección IP virtual HSRP 
utilizada en la Parte 4. 
 
Figura 3. Comando show. 
 
 
Configuración manual IP en PC1 y comando show para verificar el 
direccionamiento obtenido 
 
Figura 4. Comando show. 
 
 





Parte 2: Configurar la capa 2 de la red y el soporte de Host. 
 
Se inicia la configuración de la capa 2 de la red y se establece el soporte básico 
de host, en esta etapa todos los switches deben comunicarse. PC2 y PC3 
reciben direccionamiento de DHCP y SLAAC.  
 
 
Tabla 2. Tareas de configuración parte 2. 
 
Tarea# Tarea Especificación 
2.1  
En todos los switches configure 
interfaces troncales IEEE 802.1Q 
sobre los enlaces de 
interconexión entre switches.  
Habilite enlaces trunk 802.1Q 
entre:  
D1 and D2   
D1 and A1  
D2 and A1  
2.2  
En todos los switches cambie la 
VLAN nativa en los enlaces 
troncales.  
Use VLAN 999 como la VLAN 
nativa.  
2.3  
En todos los switches habilite el 
protocolo Rapid Spanning-Tree 
(RSTP)  
Use Rapid Spanning Tree 
(RSPT).  
Tarea# Tarea Especificación 
2.4  
En D1 y D2, configure los puentes 
raíz RSTP (root bridges) según la 
información del diagrama de 
topología.  
D1 y D2 deben proporcionar 
respaldo en caso de falla del 
puente raíz (root bridge).  
Configure D1 y D2 como raíz 
(root) para las VLAN apropiadas, 
con prioridades de apoyo mutuo 
en caso de falla del switch.  
2.5  
En todos los switches, cree 
EtherChannels LACP como se 
muestra en el diagrama de 
topología.  
Use los siguientes números de 
canales:  
D1 a D2 – Port channel 12  
D1 a A1 – Port channel 1  
D2 a A1 – Port channel 2  
2.6  
En todos los switches, configure 
los puertos de acceso del host 
(host access port) que se 
conectan a PC1, PC2, PC3 y 
PC4.  
Configure los puertos de acceso 
con la configuración de VLAN 
adecuada, como se muestra en el 
diagrama de topología.  
Los puertos de host deben pasar 
inmediatamente al estado de 
reenvío (forwarding).  
2.7  
Verifique los servicios DHCP 
IPv4.  
PC2 y PC3 son clientes DHCP y 





Verifique la conectividad de la 
LAN local  
PC1 debería hacer ping con éxito 
a:  
D1: 10.0.100.1  
D2: 10.0.100.2  
PC4: 10.0.100.6  
PC2 debería hacer ping con éxito 
a:  
D1: 10.0.102.1  
D2: 10.0.102.2  
PC3 debería hacer ping con éxito 
a:  
D1: 10.0.101.1  
D2: 10.0.101.2  
PC4 debería hacer ping con éxito 
a:  
D1: 10.0.100.1   
D2: 10.0.100.2  






D1#conf ter • Ingreso a modo 
configuración 
D1(config)#interface range ethe 0/0-3 • Ingreso a un rango de 
interfaces ethernet 
D1(config-if-range)# switchport trunk 
encapsulation dot1q 
• Se establecen las interfaces 
en modo de enlace 
permanente o troncal 
utilizando IEEE 802.1Q. 
D1(config-if-range)# switchport trunk 
native vlan 999 
• Se establece la VLAN que 
será nativa o de 
administración. 
D1(config-if-range)# channel-group 
12 mode active 
• Se crea un port-channel 
D1(config-if-range)# no shutdown • Se enciende o activa la 
interface. 
D1(config-if-range)# exit • Sale de la configuración del 
rango interfaces. 
D1(config)#interface range ethe 1/1-2 • Ingreso a un rango de 
interfaces ethernet 
D1(config-if-range)# switchport trunk 
encapsulation dot1q 
• Se establecen las interfaces 
en modo de enlace 
permanente o troncal 
utilizando IEEE 802.1Q. 
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D1(config-if-range)# switchport trunk 
native vlan 999 
• Se establece la VLAN que 
será nativa o de 
administración. 
D1(config-if-range)# channel-group 1 
mode active 
• Se crea un port-channel 
D1(config-if-range)# no shutdown • Se enciende o activa la 
interface. 




• Se activa el modo de arbol 
de expansión rapid-pvst 
D1(config)#spanning-tree vlan 
100,102 root primary 
• Se establece la prioridad 
primaria a las Vlan 
enunciadas. 
D1(config)#spanning-tree vlan 101 
root secondary 
• Se establece la prioridad 
secundaria a las Vlan 
enunciadas. 
D1(config)#interface ethe 3/3 • Selección de interface 
ethernet 
D1(config-if)# switchport mode 
access 
• Se establece la interface 
como modo de acceso 
permanente 
D1(config-if)# switchport access vlan 
100 
• Se establece la Vlan que 
usara la interface 
D1(config-if)# spanning-tree portfast • Se establece para obtener 
acceso inmediato a la red 
por las termirnales de 
usurios finales. 
D1(config-if)# no shutdown • Se enciende o activa la 
interface. 
D1(config-if)# exit • Sale de la configuración de 
interface 
D1(config)#interface Port-channel1 • Se ingresa a la interface del 
Port-channel 
D1(config-if)#Switchport  Mode trunk • Se establece las interfaces 
en modo troncal. 
D1(config-if)#Switchport acces vlan 
102 
• Se permite el acceso de la 
Vlan enunciada en la 
interface. 








D2#conf ter • Ingreso a modo 
configuración 
D2(config)#interface range ethe 0/0-3 • Ingreso a un rango de 
interfaces ethernet 
D2(config-if-range)# switchport trunk 
encapsulation dot1q 
• Se establecen las interfaces 
en modo de enlace 
permanente o troncal 
utilizando IEEE 802.1Q. 
D2(config-if-range)# switchport trunk 
native vlan 999 
• Se establece la VLAN que 
será nativa o de 
administración. 
D2(config-if-range)# channel-group 
12 mode active 
• Se crea un port-channel 
D2(config-if-range)# no shutdown • Se enciende o activa la 
interface. 
D2(config-if-range)#exit • Sale de la configuración del 
rango interfaces. 
D2(config)#interface range ethe 1/1-2 • Ingreso a un rango de 
interfaces ethernet 
D2(config-if-range)# switchport trunk 
encapsulation dot1q 
• Se establecen las interfaces 
en modo de enlace 
permanente o troncal 
utilizando IEEE 802.1Q. 
D2(config-if-range)# switchport trunk 
native vlan 999 
• Se establece la VLAN que 
será nativa o de 
administración. 
D2(config-if-range)# channel-group 2 
mode active 
• Se crea un port-channel 
D2(config-if-range)# no shutdown • Se enciende o activa la 
interface. 




• Se activa el modo de arbol 
de expansión rapid-pvst 
D2(config)#spanning-tree vlan 101 
root primary 
• Se establece la prioridad 
primaria a las Vlan 
enunciadas. 
D2(config)#spanning-tree vlan 
100,102 root secondary 
• Se establece la prioridad 




D2(config)#interface ethe 3/3 • Selección de interface 
ethernet 
D2(config-if)# switchport mode 
access 
• Se establece la interface 
como modo de acceso 
permanente 
D2(config-if)# switchport access vlan 
102 
• Se establece la Vlan que 
usara la interface 
D2(config-if)# spanning-tree portfast • Se establece para obtener 
acceso inmediato a la red 
por las termirnales de 
usurios finales. 
D2(config-if)# no shutdown • Se enciende o activa la 
interface. 
D2(config-if)# exit • Sale de la configuración de 
interface 
D2(config)#interface Port-channel2 • Se ingresa a la interface del 
Port-channel 
D2(config-if)#Switchport  Mode trunk • Se establece las interfaces 
en modo troncal. 
D2(config-if)#Switchport acces vlan 
101 
• Se permite el acceso de la 
Vlan enunciada en la 
interface. 
D2(config-if)#exit • Sale de la configuración de 
interface 










• Se activa el modo de arbol 
de expansión rapid-pvst 
A1(config)#interface range ethe 0/0-1 • Selección de interface 
ethernet 
A1(config-if-range)# switchport trunk 
encapsulation dot1q 
• Ingreso a un rango de 
interfaces ethernet 
A1(config-if-range)# switchport trunk 
native vlan 999 
• Se establecen las interfaces 
en modo de enlace 
permanente o troncal 
utilizando IEEE 802.1Q. 
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A1(config-if-range)# channel-group 1 
mode active 
• Se establece la VLAN que 
será nativa o de 
administración. 
A1(config-if-range)# no shutdown • Se crea un port-channel 
A1(config-if-range)# exit • Se enciende o activa la 
interface. 
A1(config)#interface range ethe 0/2-3 • Ingreso a un rango de 
interfaces ethernet 
A1(config-if-range)# switchport trunk 
encapsulation dot1q 
• Se establecen las interfaces 
en modo de enlace 
permanente o troncal 
utilizando IEEE 802.1Q. 
A1(config-if-range)# switchport trunk 
native vlan 999 
• Se establece la VLAN que 
será nativa o de 
administración. 
A1(config-if-range)# channel-group 2 
mode active 
• Se crea un port-channel 
A1(config-if-range)# no shutdown • Se enciende o activa la 
interface. 
A1(config-if-range)# exit • Sale de la configuración del 
rango interfaces. 
A1(config)#interface ethe 3/3 • Selección de interface 
ethernet 
A1(config-if)# switchport mode 
access 
• Se establece la interface 
como modo de acceso 
permanente 
A1(config-if)# switchport access vlan 
101 
• Se establece la Vlan que 
usara la interface 
A1(config-if)# spanning-tree portfast • Se establece para obtener 
acceso inmediato a la red 
por las termirnales de 
usurios finales. 
A1(config-if)# no shutdown • Se enciende o activa la 
interface. 
A1(config-if)# exit • Sale de la configuración de 
interface 
A1(config)#interface ethe 3/2 • Selección de interface 
ethernet 
A1(config-if)# switchport mode 
access 
• Se establece la interface 
como modo de acceso 
permanente 
A1(config-if)# switchport access vlan 
100 
• Se establece la Vlan que 
usara la interface 
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A1(config-if)# spanning-tree portfast • Se establece para obtener 
acceso inmediato a la red 
por las termirnales de 
usurios finales. 
A1(config-if)# no shutdown • Se enciende o activa la 
interface. 
A1(config-if)# exit • Sale de la configuración de 
interface 
A1(config)#interface Port-channel1 • Se ingresa a la interface del 
Port-channel 
A1(config-if)#Switchport  Mode trunk • Se establece las interfaces 
en modo troncal. 
A1(config-if)#Switchport acces vlan 
102 
• Se permite el acceso de la 
Vlan enunciada en la 
interface. 
A1(config-if)#exit • Sale de la configuración de 
interface 
A1(config)#interface Port-channel2 • Se ingresa a la interface del 
Port-channel 
A1(config-if)#Switchport  Mode trunk • Se establece las interfaces 
en modo troncal. 
A1(config-if)#Switchport acces vlan 
101 
• Se permite el acceso de la 
Vlan enunciada en la 
interface. 
A1(config-if)#exit • Sale de la configuración de 
interface 
A1(config)#end • Se regresa al modo EXEC 
privilegiado. 
 
Evidencia parte 2. Resultados mediante comandos 
 
























Figura 9. Ping con éxito desde PC3 A D1 y D2. 
 
 
Figura 10. Ping con éxito desde PC4 A D1, D2 y PC1. 
 
Figura 11. Comando show interfaces trunk. 
 
para verificar actividades 2.1, 2.2 y 2.5 sobre Switch D1 
39  
  
Figura 12. Comando show interfaces trunk. 
 
 
para verificar actividades 2.5 sobre Switch D2. 
 
Figura 13. Comando show run | include spanning-tree. 
 
 
para verificar actividades 2.3 y 2.4 sobre Switch D1. 
 
Figura 14. Comando show run | include spanning-tree. 
 
 








Figura 15. Comando show run interface. 
 
 
para verificar actividades 2.6 sobre Switch D1. 
 
Figura 16. Comando show run interface. 
 
 
para verificar actividades 2.6 sobre Switch D2. 
 
Figura 17. Comando show run interface. 
 
para verificar actividad 2.6 sobre Switch A1. 
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Parte 3: Configurar los protocolos de enrutamiento. 
 
Se realiza la configuración de los protocolos de enrutamiento IPv4 e IPv6, para 
ello se usan protocolos OSPF, Vlan´s en áreas, entre otros. Con esto la red 
queda completamente convergente. Para ello, se realizan pruebas de 
conectividad mediante pings exitosos desde D1 y D2 hasta la interface 
Loopback 0.  
 
 
Tabla 3. Tareas de configuración parte 3. 
 
Tarea# Tarea Especificación 
3.1  
En la “Red de la 
Compañia” (es decir, R1, 
R3, D1, y D2), configure 
singlearea OSPFv2 en 
area 0.  
Use OSPF Process ID 4 y asigne los 
siguientes routerIDs:  
R1: 0.0.4.1  
R3: 0.0.4.3  
D1: 0.0.4.131  
D2: 0.0.4.132  
En R1, R3, D1, y D2, anuncie todas las redes 
directamente conectadas / VLANs en Area 0.   
En R1, no publique la red R1 – R2.  
En R1, propague una ruta por defecto. Note 
que la ruta por defecto deberá ser provista 
por BGP.  
Deshabilite las publicaciones OSPFv2 en:  
D1: todas las interfaces excepto G1/0/11  
D2: todas las interfaces excepto G1/0/11  
3.2  
En la “Red de la 
Compañia” (es decir, R1, 
R3, D1, y D2), configure 
classic single-area 
OSPFv3 en area 0.  
Use OSPF Process ID 6 y asigne los 
siguientes routerIDs:  
R1: 0.0.6.1  
R3: 0.0.6.3  
D1: 0.0.6.131  
D2: 0.0.6.132  
En R1, R3, D1, y D2, anuncie todas las redes 
directamente conectadas / VLANs en Area 0.   
En R1, no publique la red R1 – R2.  
On R1, propague una ruta por defecto. Note 
que la ruta por defecto deberá ser provista 
por BGP.  
Deshabilite las publicaciones OSPFv3 en:  
D1: todas las interfaces excepto G1/0/11  
D2: todas las interfaces excepto G1/0/11  




En R2 en la “Red ISP”, 
configure MPBGP.  
Configure dos rutas estáticas 
predeterminadas a través de la interface 
Loopback 0:  
Una ruta estática predeterminada IPv4.  
Una ruta estática predeterminada IPv6.  
  
Configure R2 en BGP ASN 500 y use el 
router-id 2.2.2.2.  
  
Configure y habilite una relación de vecino 
IPv4 e IPv6 con R1 en ASN 300.  
  
En IPv4 address family, anuncie:   
La red Loopback 0 IPv4 (/32).  
La ruta por defecto (0.0.0.0/0).  
  
En IPv6 address family, anuncie:   
La red Loopback 0 IPv4 (/128).  
La ruta por defecto (::/0).  
  
3.4  
En R1 en la “Red ISP”, 
configure MPBGP.  
Configure dos rutas resumen estáticas a la 
interface Null 0:  
Una ruta resumen IPv4 para 10.0.0.0/8.  
Una ruta resumen IPv6 para 
2001:db8:100::/48. Configure R1 en BGP 
ASN 300 y use el router-id 1.1.1.1.  
Configure una relación de vecino IPv4 e IPv6 
con R2 en ASN 500.   
En IPv4 address family:  
Deshabilite la relación de vecino IPv6.  
Habilite la relación de vecino IPv4.  
Anuncie la red 10.0.0.0/8.  
En IPv6 address family:  
Deshabilite la relación de vecino IPv4.  
Habilite la relación de vecino IPv6.  






R1#configure terminal • Ingreso a modo 
configuración 
R1(config)#router ospf 4 • Se ingresa y habilita el 
enrutamiento OSPF 4. 
R1(config-router)# router-id 0.0.4.1 • Se establece el 
enrutamiento OSPF a través 
del ID, el cual es un número 
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que se utiliza para identificar 
dicho proceso. 
R1(config-router)# network 10.0.10.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
R1(config-router)# network 10.0.13.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
R1(config-router)# default-information 
originate 
• Se establece y propaga una 
ruta predeterminada y las 
actualizaciones OSPF 
donde el origen de la 
información es R2.  
R1(config-router)# exit • Sale de la configuración 
OSPF 4. 
R1(config)# ipv6 router ospf 6 • Se ingresa y habilita el 
enrutamiento OSPF 6. 
R1(config-rtr)# router-id 0.0.6.1 • Se establece el 
enrutamiento OSPF a través 
del ID, el cual es un número 




• Se establece y propaga una 
ruta predeterminada y las 
actualizaciones OSPF 
donde el origen de la 
información es R2. 
R1(config-rtr)# exit • Sale de la configuración 
OSPF 6. 
R1(config)#interface g1/0 • Selección de interface 
ethernet. 
R1(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
R1(config-if)# exit • Sale de la configuración de 
interface. 
R1(config)#interface s4/0 • Selección de interface serial 
R1(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
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R1(config-if)# exit • Sale de la configuración de 
interface. 
R1(config)#ip route 10.0.0.0 255.0.0.0 
null0 
• Se asigna una ruta o 
dirección estática a IPv4. 
R1(config)#ipv6 route 
2001:db8:100::/48 null0 
• Se asigna una ruta o 
dirección estática a IPv6. 
R1(config)#router bgp 300 • Se añade a la tabla de 
enrutamiento del Router, 
para lo cual se utiliza el 
comando estático. 
R1(config-router)# bgp router-id 1.1.1.1 • Se establece el 
enrutamiento BGP a través 
del ID, el cual es un número 
que se utiliza para identificar 
dicho proceso. 
R1(config-router)# neighbor 
209.165.200.226 remote-as 500 
• Se define un vecino BGP 
con dirección IPv4 
especifica y como miembro 
de ASN remoto. 
R1(config-router)# neighbor 
2001:db8:200::2 remote-as 500 
• Se define un vecino BGP 
con dirección IPv6 
especifica y como miembro 
de ASN remoto. 
R1(config-router)#address-family ipv4 
unicast 
• Se ingresa a la interface 
para configuración de 
familia en IPv4. 
R1(config-router-af)#  neighbor 
209.165.200.226 activate 
• Se activa la red de vecino 
IPv4 
R1(config-router-af)#  no neighbor 
2001:db8:200::2 activate 
• Se desactiva la red de 
vecino IPv6. 
R1(config-router-af)#  network 10.0.0.0 
mask 255.0.0.0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas. 
R1(config-router-af)#  exit-address-
family 
• Sale de la configuración de 
familia. 
R1(config-router)# address-family ipv6 
unicast 
• Se ingresa a la interface 
para configuración de 
familia en IPv6. 
R1(config-router-af)#  no neighbor 
209.165.200.226 activate 
• Se desactiva la red de 
vecino IPv4. 
R1(config-router-af)#  neighbor 
2001:db8:200::2 activate 




R1(config-router-af)#  network 
2001:db8:100::/48 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas. 
R1(config-router-af)#  exit-address-
family 
• Sale de la configuración de 
familia. 







R2#configure terminal • Ingreso a modo 
configuración 
R2(config)#ipv6 route ::/0 loopback 0 • Configura el router IPV6 con 
loopback 0. 
R2(config)#router bgp 500 • Se añade a la tabla de 
enrutamiento del Router, 
para lo cual se utiliza el 
comando estático. 
R2(config-router)# bgp router-id 2.2.2.2 • Se establece el 
enrutamiento BGP a través 
del ID, el cual es un número 
que se utiliza para identificar 
dicho proceso. 
R2(config-router)# neighbor 
209.165.200.225 remote-as 300 
• Se define un vecino BGP 
con dirección IPv4 
especifica y como miembro 
de ASN remoto. 
R2(config-router)# neighbor 
2001:db8:200::1 remote-as 300 
• Se define un vecino BGP 
con dirección IPv6 
especifica y como miembro 
de ASN remoto. 
R2(config-router)# address-family ipv4 • Se ingresa a la interface 
para configuración de 
familia en IPv4. 
R2(config-router-af)#  neighbor 
209.165.200.225 activate 
• Se activa la red de vecino 
IPv4. 
R2(config-router-af)#  no neighbor 
2001:db8:200::1 activate 
• Se desactiva la red de 
vecino IPv6. 
R2(config-router-af)#  network 2.2.2.2 
mask 255.255.255.255 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas. 
46  
  




• Sale de la configuración de 
familia. 
 
R2(config-router)# address-family ipv6 • Se ingresa a la interface 
para configuración de 
familia en IPv6. 
R2(config-router-af)#  no neighbor 
209.165.200.225 activate 
• Se desactiva la red de 
vecino IPv4. 
R2(config-router-af)#  neighbor 
2001:db8:200::1 activate 
• Se activa la red de vecino 
IPv6. 
R2(config-router-af)#  network 
2001:db8:2222::/128 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas. 




• Sale de la configuración de 
familia. 






R3#configure terminal • Ingreso a modo 
configuración 
R3(config)#router ospf 4 • Se ingresa y habilita el 
enrutamiento OSPF 4. 
R3(config-router)# router-id 0.0.4.3 • Se establece el 
enrutamiento OSPF a 
través del ID, el cual es un 
número que se utiliza para 
identificar dicho proceso. 
R3(config-router)# network 10.0.11.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
R3(config-router)# network 10.0.13.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
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una máscara wildcard y un 
area de pertenencia. 
R3(config-router)# exit • Sale de la configuración 
OSPF 4. 
R3(config)#ipv6 router ospf 6 • Se ingresa y habilita el 
enrutamiento OSPF 6. 
R3(config-rtr)# router-id 0.0.6.3 • Se establece el 
enrutamiento OSPF a 
través del ID, el cual es un 
número que se utiliza para 
identificar dicho proceso. 
R3(config-rtr)# exit • Sale de la configuración 
OSPF 6 
R3(config)#interface g1/0 • Selección de interface 
ethernet. 
R3(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
R3(config-if)# exit • Sale de la configuración de 
interface 
R3(config)#interface s4/0 • Selección de interface 
serial. 
R3(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
R3(config-if)# exit • Sale de la configuración de 
interface. 







D1#configure terminal • Ingreso a modo 
configuración. 
D1(config)#router ospf 4 • Se ingresa y habilita el 
enrutamiento OSPF 4. 
D1(config-router)# router-id 0.0.4.131 • Se establece el 
enrutamiento OSPF a 
través del ID, el cual es un 
número que se utiliza para 
identificar dicho proceso. 
D1(config-router)# network 10.0.100.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
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actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
D1(config-router)# network 10.0.101.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
D1(config-router)# network 10.0.102.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
D1(config-router)# network 10.0.10.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
D1(config-router)# passive-interface 
default 
• Se configura la interface 
como pasiva. 
D1(config-router)# no passive-interface 
ethe 2/0 
• Se configura la interface 
ether2/0 como no pasiva 
para OSPF4 
D1(config-router)# exit • Sale de la configuración 
OSPF 4. 
D1(config)#router ospf 6 • Se ingresa y habilita el 
enrutamiento OSPF 6. 
D1(config-router)#router-id 0.0.6.131 • Se establece el 
enrutamiento OSPF a 
través del ID, el cual es un 
número que se utiliza para 
identificar dicho proceso. 
D1(config-router)# passive-interface 
default 
• Se configura la interface 
como pasiva. 
D1(config-router)# no passive-interface 
ethe 2/0 
• Se configura la interface 
ether2/0 como no pasiva 
para OSPF 6. 
D1(config-router)# exit • Sale de la configuración 
OSPF 6. 
D1(config)#interface ethe 2/0 • Selección de interface 
ethernet 
D1(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
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D1(config-if)# exit • Sale de la configuración de 
interface 
D1(config)#interface vlan 100 • Selección de interface Vlan 
D1(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
D1(config-if)# exit • Sale de la configuración de 
interface 
D1(config)#interface vlan 101 • Selección de interface Vlan 
D1(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
D1(config-if)# exit • Sale de la configuración de 
interface 
D1(config)#interface vlan 102 • Selección de interface Vlan 
D1(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
D1(config-if)# exit • Sale de la configuración de 
interface 







D2#configure terminal • Ingreso a modo 
configuración. 
D2(config)#router ospf 4 • Se ingresa y habilita el 
enrutamiento OSPF 4. 
D2(config-router)# router-id 0.0.4.132 • Se establece el 
enrutamiento OSPF a 
través del ID, el cual es un 
número que se utiliza para 
identificar dicho proceso. 
D2(config-router)# network 10.0.100.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
D2(config-router)# network 10.0.101.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
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una máscara wildcard y un 
area de pertenencia. 
D2(config-router)# network 10.0.102.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
D2(config-router)# network 10.0.11.0 
0.0.0.255 area 0 
• Se establece la red por la 
cual se envian mensajes de 
actualización de rutas, con 
una máscara wildcard y un 
area de pertenencia. 
D2(config-router)# passive-interface 
default 
• Se configura la interface 
como pasiva. 
D2(config-router)# no passive-interface 
ethe 2/0 
• Se configura la interface 
ether2/0 como no pasiva 
para OSPF4 
D2(config-router)# exit • Sale de la configuración 
OSPF 4. 
D2(config)#ipv6 router ospf 6 • Se ingresa y habilita el 
enrutamiento OSPF 6. 
D2(config-rtr)# router-id 0.0.6.132 • Se establece el 
enrutamiento OSPF a 
través del ID, el cual es un 
número que se utiliza para 
identificar dicho proceso. 
D2(config-rtr)# passive-interface default • Se configura la interface 
como pasiva. 
D2(config-rtr)# no passive-interface 
ethe 2/0 
• Se configura la interface 
ether2/0 como no pasiva 
para OSPF 6. 
D2(config-rtr)# exit • Sale de la configuración 
OSPF 6. 
D2(config)#interface ethe 2/0 • Selección de interface 
ethernet 
D2(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
D2(config-if)# exit • Sale de la configuración de 
interface 
D2(config)#interface vlan 100 • Selección de interface Vlan 
D2(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
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D2(config-if)# exit • Sale de la configuración de 
interface 
D2(config)#interface vlan 101 • Selección de interface Vlan 
D2(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
D2(config-if)# exit • Sale de la configuración de 
interface 
D2(config)#interface vlan 102 • Selección de interface Vlan 
D2(config-if)# ipv6 ospf 6 area 0 • Se asigna a esta interface el 
protocolo y area enunciado. 
D2(config-if)# exit • Sale de la configuración de 
interface 




Evidencia parte 3. Resultados mediante comandos 
 
 
Figura 18. Comando show run | section ^router ospf. 
 
 
para verificar la actividad 3.1 sobre dispositivos de red R1. 
 
Figura 19. Comando show run | section ^router ospf. 
 
 




Figura 20. Comando show run | section ^router ospf. 
 
 
para verificar la actividad 3.1 sobre dispositivos de red D1. 
 
 
Figura 21. Comando show run | section ^router ospf  
 
 
para verificar la actividad 3.1 sobre dispositivos de red D2. 
 
 
Figura 22. Show run | section ^ipv6 router y show ipv6 ospf interface brief. 
 
 






Figura 23. Show run | section ^ipv6 router y show ipv6 ospf interface brief. 
 
 
Comando para verificar la actividad 3.2 sobre dispositivos de red R3. 
 
 
Figura 24. Show run | section ^ipv6 router y show ipv6 ospf interface brief. 
 
 
Comando para verificar la actividad 3.2 sobre dispositivos de red D1. 
 
 
Figura 25. Show run | section ^ipv6 router y show ipv6 ospf interface brief. 
 
 







Figura 26. Comando show run | section bgp y show run | include route. 
 
 
para verificar la actividad 3.3 sobre Router R2. 
 
Figura 27. Comando show run | section bgp y show run | include route. 
 
 
para verificar la actividad 3.4 sobre Router R1. 
 





Comando para constatar tablas de enrutamiento para IPv4 configurada y 
funcionando sobre R1. 
 
 
Figura 29. Show ipv6 route para la verificación de OSPFv3. 
 
 
Comando para constatar tablas de enrutamiento IPv6 configurada y funcionando 
sobre R1. 
 
Figura 30. Comando show ip route ospf | begin Gateway. 
 
 
para la verificación de OSPF constatando que IPv4 este configurada y 





Figura 31. Comando show ipv6 route ospf. 
 
 
para la verificación de OSPFv3 constatando que IPv6 este configurada y 
funcionando sobre R3. 
 
Parte 4: Configurar la Redundancia del Primer Salto (First Hop 
Redundancy) 
Se realiza la configuración HSRP versión 2 para proveer redundancia de primer 
salto para los hosts que hacen parte de la red. 
 
Tabla 4. Tareas de configuración parte 4. 
 
Tarea# Tarea Especificación 
4.1  
En D1, cree IP SLAs 
que prueben la 
accesibilidad de la 
interface R1 G0/0/1.  
Cree dos IP SLAs.   
Use la SLA número 4 para IPv4.   
Use la SLA número 6 para IPv6.   
Las IP SLAs probarán la disponibilidad de la 
interface R1 G0/0/1 cada 5 segundos.  
Programe la SLA para una implementación 
inmediata sin tiempo de finalización.  
Cree una IP SLA objeto para la IP SLA 4 y una 
para la IP SLA 6.  
Use el número de rastreo 4 para la IP SLA 4.  
Use el número de rastreo 6 para la IP SLA 6.  
Los objetos rastreados deben notificar a D1 si el 
estado de IP SLA cambia de Down a Up después 





En D2, cree IP SLAs 
que prueben la 
accesibilidad de la 
interface R3 G0/0/1.  
Cree IP SLAs.   
Use la SLA número 4 para IPv4.  
Use la SLA número 6 para IPv6.  
Las IP SLAs probarán la disponibilidad de la 
interface R3 G0/0/1 cada 5 segundos.  
Programe la SLA para una implementación 
inmediata sin tiempo de finalización.  
Cree una IP SLA objeto para la IP SLA 4 and one 
for IP SLA 6.  
Use el número de rastreo 4 para la IP SLA 4.  
Use el número de rastreo 6 para la SLA 6.  
Los objetos rastreados deben notificar a D1 si el 
estado de IP SLA cambia de Down a Up después 
de 10 segundos, o de Up a Down después de 15 
segundos.  
 
Tarea# Tarea Especificación 
4.3  
En D1 configure 
HSRPv2.  
D1 es el router primario para las VLANs 100 y 
102; por lo tanto, su prioridad también se 
cambiará a 150..  
Configure HSRP version 2.  
Configure IPv4 HSRP grupo 104 para la VLAN 
100:  
Asigne la dirección IP virtual 10.0.100.254.  
Establezca la prioridad del grupo en 150.  
Habilite la preferencia (preemption).  
Rastree el objeto 4 y decremente en 60.  
Configure IPv4 HSRP grupo 114 para la VLAN 
101:  
Asigne la dirección IP virtual 10.0.101.254.  
Habilite la preferencia (preemption).  
Rastree el objeto 4 para disminuir en 60.  
Configure IPv4 HSRP grupo 124 para la VLAN 
102:  
Asigne la dirección IP virtual 10.0.102.254.  
Establezca la prioridad del grupo en 150.  
Habilite la preferencia (preemption).  
Rastree el objeto 4 para disminuir en 60.  
Configure IPv6 HSRP grupo 106 para la VLAN 
100:  
Asigne la dirección IP virtual usando ipv6 
autoconfig.  
Establezca la prioridad del grupo en 150.  
Habilite la preferencia (preemption).  
Rastree el objeto 6 y decremente en 60.  




Asigne la dirección IP virtual usando ipv6 
autoconfig.  
Habilite la preferencia (preemption).  
Registre el objeto 6 y decremente en 60.  
Configure IPv6 HSRP grupo 126 para la VLAN 
102:  
Asigne la dirección IP virtual usando ipv6 
autoconfig.  
Establezca la prioridad del grupo en 150.  
Habilite la preferencia (preemption).  
Rastree el objeto 6 y decremente en 60.  
Tarea# Tarea Especificación 
  
En D2, configure 
HSRPv2.  
D2 es el router primario para la VLAN 101; por lo 
tanto, su prioridad también se cambiará a 150.  
Configure HSRP version 2.  
Configure IPv4 HSRP grupo 104 para la VLAN 
100:  
Asigne la dirección IP virtual 10.0.100.254.  
Habilite la preferencia (preemption).  
Rastree el objeto 4 y decremente en 60.  
Configure IPv4 HSRP grupo 114 para la VLAN 
101:  
Asigne la dirección IP virtual 10.0.101.254.  
Establezca la prioridad del grupo en 150.  
Habilite la preferencia (preemption).  
Rastree el objeto 4 para disminuir en 60.  
Configure IPv4 HSRP grupo 124 para la VLAN 
102:  
Asigne la dirección IP virtual 10.0.102.254.  
Habilite la preferencia (preemption).  
Rastree el objeto 4 para disminuir en 60.  
Configure IPv6 HSRP grupo 106 para la VLAN 
100:  
Asigne la dirección IP virtual usando ipv6 
autoconfig.  
Habilite la preferencia (preemption).  
Rastree el objeto 6 para disminuir en 60.  
Configure IPv6 HSRP grupo 116 para la VLAN 
101:  
Asigne la dirección IP virtual usando ipv6 
autoconfig.  
Establezca la prioridad del grupo en 150.  
Habilite la preferencia (preemption).  
Rastree el objeto 6 para disminuir en 60.  
Configure IPv6 HSRP grupo 126 para la VLAN 
102:  
Asigne la dirección IP virtual usando ipv6 
autoconfig.  
Habilite la preferencia (preemption).  
Rastree el objeto 6 para disminuir en 60.  
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Switch D1   
 
 
D1#configure terminal • Ingreso a modo 
configuración. 
D1(config)#ip sla 4 • para definir el # de la 
“sesión” del SLA. 
D1(config-ip-sla)# icmp-echo 10.0.10.1 • Establece el tipo de 
mensaje que se va a enviar 
y a que dirección IP. 
D1(config-ip-sla-echo)# frequency 5 • Se indica cada cuanto 
tiempo se va a enviar el 
mensaje. 
D1(config-ip-sla-echo)# exit • Sale de la funcion SLA 4 
D1(config)#ip sla 6 • para definir el # de la 
“sesión” del SLA. 
D1(config-ip-sla)# icmp-echo 
2001:db8:100:1010::1 
• Establece el tipo de 
mensaje que se va a enviar 
y a que dirección IP. 
D1(config-ip-sla-echo)# frequency 5 • Se indica cada cuanto 
tiempo se va a enviar el 
mensaje. 
D1(config-ip-sla-echo)# exit • Sale de la funcion SLA 6 
D1(config)#ip sla schedule 4 life forever 
start-time now 
• Se habilita el IP SLA, indica 
cuando y por cuanto tiempo 
estará activo 
D1(config)#ip sla schedule 6 life forever 
start-time now 
• Se habilita el IP SLA, indica 
cuando y por cuanto tiempo 
estará activo. 
D1(config)#track 4 ip sla 4 • Se crea un tracker, cuya 
función es saber si el IP SLA 
está respondiendo 
correctamente. 
D1(config-track)# delay down 10 up 15 • Se establece un tiempo de 
retraso. 
D1(config-track)# exit • Sale de la función. 
D1(config)#track 6 ip sla 6 • Se crea un tracker, cuya 
función es saber si el IP SLA 
está respondiendo 
correctamente. 
D1(config-track)# delay down 10 up 15 • Se establece un tiempo de 
retraso. 
D1(config-track)# exit • Sale de la función. 
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D1(config)#interface vlan 100 • Ingresar a la interface de 
Vlan 
D1(config-if)# standby version 2 • Configura el HSRP para 
usar la versión 2. La versión 
1 de HSRP es la versión 
predeterminada. 
D1(config-if)# standby 104 ip 
10.0.100.254 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D1(config-if)# standby 104 priority 150 • Configura el router activo 
deseado con una prioridad 
más alta que la prioridad 
predeterminada de 100. El 
rango es de 0 a 255. Si no 
se configura ninguna 
prioridad o si la prioridad es 
igual, tiene prioridad el 
router con la dirección IP 
más alta. 
D1(config-if)# standby 104 preempt • Configura un router para 
sustituir al router activo. 
D1(config-if)# standby 104 track 4 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D1(config-if)# standby 106 ipv6 
autoconfig 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D1(config-if)# standby 106 priority 150 • Se establece la prioridad 
que este switch va a tener, 
la cual ayudará a la elección 
del router Activo. 
D1(config-if)# standby 106 preempt • Configura un router para 
sustituir al router activo. 
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D1(config-if)# standby 106 track 6 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D1(config-if)# exit • Sale de la función. 
D1(config)#interface vlan 101 • Ingresar a la interface de 
Vlan 
D1(config-if)# standby version 2 • Configura el HSRP para 
usar la versión 2. La versión 
1 de HSRP es la versión 
predeterminada. 
D1(config-if)# standby 114 ip 
10.0.101.254 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D1(config-if)# standby 114 preempt • Configura un router para 
sustituir al router activo. 
D1(config-if)# standby 114 track 4 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D1(config-if)# standby 116 ipv6 
autoconfig 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D1(config-if)# standby 116 preempt • Configura un router para 
sustituir al router activo. 
D1(config-if)# standby 116 track 6 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D1(config-if)# exit • Sale de la función. 
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D1(config)#interface vlan 102 • Ingresar a la interface de 
Vlan 
D1(config-if)# standby version 2 • Configura el HSRP para 
usar la versión 2. La versión 
1 de HSRP es la versión 
predeterminada. 
D1(config-if)# standby 124 ip 
10.0.102.254 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D1(config-if)# standby 124 priority 150 • Se establece la prioridad 
que este switch va a tener, 
la cual ayudará a la elección 
del router Activo. 
D1(config-if)# standby 124 preempt • Configura un router para 
sustituir al router activo. 
D1(config-if)# standby 124 track 4 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D1(config-if)# standby 126 ipv6 
autoconfig 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D1(config-if)# standby 126 priority 150 • Se establece la prioridad 
que este switch va a tener, 
la cual ayudará a la elección 
del router Activo. 
D1(config-if)# standby 126 preempt • Configura un router para 
sustituir al router activo. 
D1(config-if)# standby 126 track 6 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
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y un decremento 
establecido. 
D1(config-if)# exit • Sale de la función. 





D2#configure terminal • Ingreso a modo 
configuración. 
D2(config)#ip sla 4 • para definir el # de la 
“sesión” del SLA. 
D2(config-ip-sla)# icmp-echo 10.0.11.1 • Establece el tipo de 
mensaje que se va a enviar 
y a que dirección IP. 
D2(config-ip-sla-echo)# frequency 5 • Se indica cada cuanto 
tiempo se va a enviar el 
mensaje. 
D2(config-ip-sla-echo)#exit • Sale de la funcion SLA 4 
D2(config)#ip sla 6 • para definir el # de la 
“sesión” del SLA. 
D2(config-ip-sla)# icmp-echo 
2001:db8:100:1011::1 
• Establece el tipo de 
mensaje que se va a enviar 
y a que dirección IP. 
D2(config-ip-sla-echo)# frequency 5 • Se indica cada cuanto 
tiempo se va a enviar el 
mensaje. 
D2(config-ip-sla-echo)#exit • Sale de la funcion SLA 6 
D2(config)#ip sla schedule 4 life forever 
start-time now 
• Se habilita el IP SLA, indica 
cuando y por cuanto tiempo 
estará activo 
D2(config)#ip sla schedule 6 life forever 
start-time now 
• Se habilita el IP SLA, indica 
cuando y por cuanto tiempo 
estará activo. 
D2(config)#track 4 ip sla 4 • Se crea un tracker, cuya 
función es saber si el IP SLA 
está respondiendo 
correctamente. 
D2(config-track)# delay down 10 up 15 • Se establece un tiempo de 
retraso. 
D2(config-track)# exit • Sale de la función. 
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D2(config)#track 6 ip sla 6 • Se crea un tracker, cuya 
función es saber si el IP SLA 
está respondiendo 
correctamente. 
D2(config-track)# delay down 10 up 15 • Se establece un tiempo de 
retraso. 
D2(config-track)# exit • Sale de la función. 
D2(config)#interface vlan 100 • Ingresar a la interface de 
Vlan 
D2(config-if)# standby version 2 • Configura el HSRP para 
usar la versión 2. La versión 
1 de HSRP es la versión 
predeterminada. 
D2(config-if)# standby 104 ip 
10.0.100.254 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D2(config-if)# standby 104 preempt • Configura un router para 
sustituir al router activo. 
D2(config-if)# standby 104 track 4 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D2(config-if)# standby 106 ipv6 
autoconfig 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D2(config-if)# standby 106 preempt • Configura un router para 
sustituir al router activo. 
D2(config-if)# standby 106 track 6 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D2(config-if)# exit • Sale de la función. 




D2(config-if)# standby version 2 • Configura el HSRP para 
usar la versión 2. La versión 
1 de HSRP es la versión 
predeterminada. 
D2(config-if)# standby 114 ip 
10.0.101.254 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D2(config-if)# standby 114 priority 150 • Se establece la prioridad 
que este switch va a tener, 
la cual ayudará a la elección 
del router Activo. 
D2(config-if)# standby 114 preempt • Configura un router para 
sustituir al router activo. 
D2(config-if)# standby 114 track 4 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D2(config-if)# standby 116 ipv6 
autoconfig 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D2(config-if)# standby 116 priority 150 • Se establece la prioridad 
que este switch va a tener, 
la cual ayudará a la elección 
del router Activo. 
D2(config-if)# standby 116 preempt • Configura un router para 
sustituir al router activo. 
D2(config-if)# standby 116 track 6 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D2(config-if)# exit • Sale de la función. 
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D2(config)#interface vlan 102 • Ingresar a la interface de 
Vlan 
D2(config-if)# standby version 2 • Configura el HSRP para 
usar la versión 2. La versión 
1 de HSRP es la versión 
predeterminada. 
D2(config-if)# standby 124 ip 
10.0.102.254 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D2(config-if)# standby 124 preempt • Configura un router para 
sustituir al router activo. 
D2(config-if)# standby 124 track 4 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D2(config-if)# standby 126 ipv6 
autoconfig 
• Configura la dirección IP 
virtual de HSRP que 
utilizará el grupo 
especificado. Si no se 
configuró ningún grupo, 
entonces se asigna la 
dirección IP virtual al grupo 
0. 
D2(config-if)# standby 126 preempt • Configura un router para 
sustituir al router activo. 
D2(config-if)# standby 126 track 6 
decrement 60 
• Se establece un monitoreo 
del ID del grupo de HSRP, a 
traves del track programado 
y un decremento 
establecido. 
D2(config-if)# exit • Sale de la función. 








Evidencia parte 4. Resultados mediante comandos 
 
Figura 32. Comando show run | section ip sla. 
 
 
para verificar la actividad 4.1 y el punto 3 de la actividad 4.3 sobre D1. 
 
Figura 33. Comando show run | section ip sla. 
 
 
para verificar la actividad 4.1 y el punto 3 de la actividad 4.3 sobre D2. 
 





Parte 5: Seguridad. 
 
Se realiza la configuración de varios mecanismos de seguridad en los 
dispositivos de la topología. 
 
 
Tabla 5. Tareas de configuración parte 5. 
 
Tarea# Tarea Especificación 
5.1  
En todos los 
dispositivos, proteja 
el EXEC privilegiado 
usando el algoritmo 
de encripción 
SCRYPT.  
Contraseña: cisco12345cisco  
5.2  
En todos los 
dispositivos, cree un 
usuario local y 
protéjalo usando el 
algoritmo de 
encripción SCRYPT.  
Detalles de la cuenta encriptada SCRYPT:  
Nombre de usuario Local: sadmin   
Nivel de privilegio 15   
Contraseña: cisco12345cisco  
5.3  
En todos los 
dispositivos (excepto 
R2), habilite AAA.  
Habilite AAA.  
5.4  
En todos los 
dispositivos (excepto 
R2), configure las 
especificaciones del 
servidor RADIUS.  
Especificaciones del servidor RADIUS.:  
Dirección IP del servidor RADIUS es  
10.0.100.6.   
Puertos UDP del servidor RADIUS son 1812 y 
1813.  
Contraseña: $trongPass  
5.5  
En todos los 
dispositivos (excepto 
R2), configure la lista 
de métodos de 
autenticación AAA  
Especificaciones de autenticación AAA:  
Use la lista de métodos por defecto   
Valide contra el grupo de servidores RADIUS  
De lo contrario, utilice la base de datos local.  
5.6  
Verifique el servicio 
AAA en todos los 
dispositivos (except 
R2).  
Cierre e inicie sesión en todos los dispositivos 
(except R2) con el usuario: raduser y la 
contraseña: upass123.   
 






R1#configure terminal • Ingreso a modo 
configuración. 
R1(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 
• Se habilita configuración de 
la contraseña, esta será 
encriptada cuando el 
enrutador la almacene en 
Ejecutar / Iniciar archivos 
usando el cifrado scrypt 
como el algoritmo hash. 
R1(config)#$dmin privilege 15 
algorithm-type SCRYPT secret 
cisco12345cisco 
• Se configura usuario admin 
con nivel de privilegio 15, y 
contraseña secreta de 
funcion hash tipo Scrypt, el 
cual garantiza mayor nivel 
de seguridad 




R1#configure terminal • Ingreso a modo 
configuración. 
R1(config)#aaa new-model • Se habiliata un nuevo 
modelo de autenticación 
AAA. 
R1(config)#radius server RADIUS • Ingreso a la configuración 
de radius server como grupo 
R1(config-radius-server)#$v4 
10.0.100.6 auth-port 1812 acct-port 
1813 
• Se establece la dirección IP 
del servidor RADIUS, así 
como los puertos UDP. 
R1(config-radius-server)# key 
$trongPass 
• Se asigna contraseña 
R1(config-radius-server)# exit • Sale de la configuración 
Radius server 
R1(config)#aaa authentication login 
default group radius local 
• Se ingresa los métodos por 
los cuales se va a autenticar 
el usuario, ya sea group 
radius 








R2#configure terminal • Ingreso a modo 
configuración. 
R2(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 
• Se habilita configuración de 
la contraseña, esta será 
encriptada cuando el 
enrutador la almacene en 
Ejecutar / Iniciar archivos 
usando el cifrado scrypt 
como el algoritmo hash. 
R2(config)#$dmin privilege 15 
algorithm-type SCRYPT secret 
cisco12345cisco 
• Se configura usuario admin 
con nivel de privilegio 15, y 
contraseña secreta de 
funcion hash tipo Scrypt, el 
cual garantiza mayor nivel 
de seguridad 







R3#configure terminal • Ingreso a modo 
configuración. 
R3(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 
• Se habilita configuración de 
la contraseña, esta será 
encriptada cuando el 
enrutador la almacene en 
Ejecutar / Iniciar archivos 
usando el cifrado scrypt 
como el algoritmo hash. 
R3(config)#$dmin privilege 15 
algorithm-type SCRYPT secret 
cisco12345cisco 
• Se configura usuario admin 
con nivel de privilegio 15, y 
contraseña secreta de 
funcion hash tipo Scrypt, el 
cual garantiza mayor nivel 
de seguridad 






R3#configure terminal • Ingreso a modo 
configuración. 
R3(config)#aaa new-model • Se habiliata un nuevo 
modelo de autenticación 
AAA. 
R3(config)#radius server RADIUS • Ingreso a la configuración 
de radius server como grupo 
R3(config-radius-server)#$v4 
10.0.100.6 auth-port 1812 acct-port 
1813 
• Se establece la dirección IP 
del servidor RADIUS, así 
como los puertos UDP. 
R3(config-radius-server)# key 
$trongPass 
• Se asigna contraseña 
R3(config-radius-server)# exit • Sale de la configuración 
Radius server 
R3(config)#aaa authentication login 
default group radius local 
• Se ingresa los métodos por 
los cuales se va a autenticar 
el usuario, ya sea group 
radius 






D1#configure terminal • Ingreso a modo 
configuración. 
D1(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 
• Se habilita configuración de 
la contraseña, esta será 
encriptada cuando el 
enrutador la almacene en 
Ejecutar / Iniciar archivos 
usando el cifrado scrypt 
como el algoritmo hash. 
D1(config)#$dmin privilege 15 
algorithm-type SCRYPT secret 
cisco12345cisco 
• Se configura usuario admin 
con nivel de privilegio 15, y 
contraseña secreta de 
funcion hash tipo Scrypt, el 
cual garantiza mayor nivel 
de seguridad 





D1#configure terminal • Ingreso a modo 
configuración. 
D1(config)#aaa new-model • Se habiliata un nuevo 
modelo de autenticación 
AAA. 
D1(config)#radius server RADIUS • Ingreso a la configuración 
de radius server como grupo 
D1(config-radius-server)#$v4 
10.0.100.6 auth-port 1812 acct-port 
1813 
• Se establece la dirección IP 
del servidor RADIUS, así 
como los puertos UDP. 
D1(config-radius-server)# key 
$trongPass 
• Se asigna contraseña 
D1(config-radius-server)# exit • Sale de la configuración 
Radius server 
D1(config)#aaa authentication login 
default group radius local 
• Se ingresa los métodos por 
los cuales se va a autenticar 
el usuario, ya sea group 
radius 





D2#configure terminal • Ingreso a modo 
configuración. 
D2(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 
• Se habilita configuración de 
la contraseña, esta será 
encriptada cuando el 
enrutador la almacene en 
Ejecutar / Iniciar archivos 
usando el cifrado scrypt 
como el algoritmo hash. 
D2(config)#$dmin privilege 15 
algorithm-type SCRYPT secret 
cisco12345cisco 
• Se configura usuario admin 
con nivel de privilegio 15, y 
contraseña secreta de 
funcion hash tipo Scrypt, el 
cual garantiza mayor nivel 
de seguridad 
D2(config)#end • Se regresa al modo EXEC 
privilegiado. 




D2(config)#aaa new-model • Se habiliata un nuevo 
modelo de autenticación 
AAA. 
D2(config)#radius server RADIUS • Ingreso a la configuración 
de radius server como 
grupo 
D2(config-radius-server)#$v4 
10.0.100.6 auth-port 1812 acct-port 
1813 
• Se establece la dirección IP 
del servidor RADIUS, así 
como los puertos UDP. 
D2(config-radius-server)# key 
$trongPass 
• Se asigna contraseña 
D2(config-radius-server)# exit • Sale de la configuración 
Radius server 
D2(config)#aaa authentication login 
default group radius local 
• Se ingresa los métodos por 
los cuales se va a autenticar 
el usuario, ya sea group 
radius 





A1#configure terminal • Ingreso a modo 
configuración. 
A1(config)#enable algorithm-type 
SCRYPT secret cisco12345cisco 
• Se habilita configuración de 
la contraseña, esta será 
encriptada cuando el 
enrutador la almacene en 
Ejecutar / Iniciar archivos 
usando el cifrado scrypt 
como el algoritmo hash. 
A1(config)#$dmin privilege 15 
algorithm-type SCRYPT secret 
cisco12345cisco 
• Se configura usuario admin 
con nivel de privilegio 15, y 
contraseña secreta de 
funcion hash tipo Scrypt, el 
cual garantiza mayor nivel 
de seguridad 
A1(config)#end • Se regresa al modo EXEC 
privilegiado. 




A1(config)#aaa new-model • Se habiliata un nuevo 
modelo de autenticación 
AAA. 
A1(config)#radius server RADIUS • Ingreso a la configuración 
de radius server como grupo 
A1(config-radius-server)#$v4 
10.0.100.6 auth-port 1812 acct-port 
1813 
• Se establece la dirección IP 
del servidor RADIUS, así 
como los puertos UDP. 
A1(config-radius-server)# key 
$trongPass 
• Se asigna contraseña 
A1(config-radius-server)# exit • Sale de la configuración 
Radius server 
A1(config)#aaa authentication login 
default group radius local 
• Se ingresa los métodos por 
los cuales se va a autenticar 
el usuario, ya sea group 
radius 
A1(config)#end • Se regresa al modo EXEC 
privilegiado. 
 
Evidencia parte 5. Resultados mediante comandos 
 
Figura 35. Comando show run | include secret  
 
 
para verificar aleatoriamente la actividad 5.1 y 5.2, constatando que quedaron 
debidamente configurados la totalidad de los dispositivos de red. 
 





para verificar aleatoriamente la actividad 5.3, 5.4 y 5.5, constatando que 




Figura 37. Conexión a través de TELNET. 
 
 
desde A1 a D1 mediante la dirección de la VLAN 10.0.100.1, donde solicita 




Parte 6: Configure las funciones de Administración de Red. 
 




Tabla 6. Tareas de configuración parte 6. 
 
Tarea# Tarea Especificación 
6.1  
En todos los 
dispositivos, 
configure el reloj 
local a la hora UTC 
actual.  
Configure el reloj local a la hora UTC actual.  
6.2  
Configure R2 como 
un NTP maestro.  
Configurar R2 como NTP maestro en el nivel de 
estrato 3.  
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Tarea# Tarea Especificación 
6.3  
Configure NTP en 
R1, R3, D1, D2, y 
A1.  Configure NTP de la siguiente manera:  
R1 debe sincronizar con R2.  
R3, D1 y A1 para sincronizar la hora con R1.  




en todos los 
dispositivos 
excepto R2  
Syslogs deben enviarse a la PC1 en 10.0.100.5 
en el nivel WARNING.  
6.5  
Configure 
SNMPv2c en todos 
los dispositivos 
excepto R2  
Especificaciones de SNMPv2:  
Únicamente se usará SNMP en modo lectura 
(Read-Only).  
Limite el acceso SNMP a la dirección IP de la 
PC1.  
Configure el valor de contacto SNMP con su 
nombre.  
Establezca el community string en ENCORSA.  
En R3, D1, y D2, habilite el envío de traps config 
y ospf.  
En R1, habilite el envío de traps bgp, config, y 
ospf.  







R1#configure terminal • Ingreso a modo 
configuración. 
R1(config)#ntp server 2.2.2.2 • Permite que el servidor 
horario NTP sincronice el 
reloj del software. 
R1(config)# logging trap warning • Establece nivel 4 de control 
sobre los mensajes que se 
envían al servidor de syslog. 
R1(config)# logging host 10.0.100.5 • Se establece para registrar 




R1(config)# logging on • Solicita autenticación al 
iniciar sesión. 
R1(config)#ip access-list standard 
SNMP-NMS 
• Se ingresa a la lista SNMP-
NMS, con el fin de limitar los 
host que pueden acceder al 
Switche a través de dicho 
procolo. 
R1(config-std-nacl)#  permit host 
10.0.100.5 
• Se establece la IP que 
puede conectarse a traves 
de SNMP-NMS  
R1(config-std-nacl)#  exit • Sale de la Interface de 
configuración SNMP-NMS 
R1(config)# snmp-server contact Cisco 
Student 
• Se habilita el contacto del 
sistema. 
R1(config)# snmp-server community 
ENCORSA ro SNMP-NMS 
• Configura la cadena de 
comunidad y el nivel de 
acceso (solo lectura o 
lectura y escritura) 
R1(config)# snmp-server host 
10.0.100.5 version 2c ENCORSA 
• Especifica el destinatario de 
las operaciones de trap de 
SNMP. 
R1(config)# snmp-server ifindex persist • Permite una mayor 
precisión cuando recopila y 
procesa datos de 
administración de red 
mediante la identificación 
única de las interfaces de 
entrada y salida para los 
flujos de tráfico y las 
estadísticas SNMP 
R1(config)# snmp-server enable traps 
bgp 
• Se habilita el traps BGP en 
el agente SNMP. 
R1(config)# snmp-server enable traps 
config 
• Se habilita el traps CONFIG 
en el agente SNMP. 
R1(config)# snmp-server enable traps 
ospf 
• Se habilita el traps OSPF en 
el agente SNMP. 









R2(config)#ntp master 3 • Se establece el router como  
servidor maestro NTP en el 
estrato indicado,  que 
permite sincronizar los 
dispositivos que funcionan 
en una red. 







R3#configure terminal • Ingreso a modo 
configuración. 
R3(config)#ntp server 10.0.10.1 • Permite que el servidor 
horario NTP sincronice el 
reloj del software. 
R3(config)# logging trap warning • Establece nivel 4 de control 
sobre los mensajes que se 
envían al servidor de syslog. 
R3(config)# logging host 10.0.100.5 • Se establece para registrar 
mensajes en un host del 
servidor syslog. 
R3(config)# logging on • Solicita autenticación al 
iniciar sesión. 
R3(config)#ip access-list standard 
SNMP-NMS 
• Se ingresa a la lista SNMP-
NMS, con el fin de limitar los 
host que pueden acceder al 
Switche a través de dicho 
procolo. 
R3(config-std-nacl)#  permit host 
10.0.100.5 
• Se establece la IP que 
puede conectarse a traves 
de SNMP-NMS  
R3(config-std-nacl)#  exit • Sale de la Interface de 
configuración SNMP-NMS 
R3(config)# snmp-server contact Cisco 
Student 
• Se habilita el contacto del 
sistema. 
R3(config)# snmp-server community 
ENCORSA ro SNMP-NMS 
• Configura la cadena de 
comunidad y el nivel de 
acceso (solo lectura o 
lectura y escritura) 
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R3(config)# snmp-server host 
10.0.100.5 version 2c ENCORSA 
• Especifica el destinatario de 
las operaciones de trap de 
SNMP. 
R3(config)# snmp-server ifindex persist • Se habilita el traps CONFIG 
en el agente SNMP. 
R3(config)# snmp-server enable traps 
config 
• Se habilita el traps OSPF en 
el agente SNMP. 
R3(config)# snmp-server enable traps 
ospf 
• Se regresa al modo EXEC 
privilegiado. 
R3(config)#end • Se habilita el traps CONFIG 






D1#configure terminal • Ingreso a modo 
configuración. 
D1(config)#ntp server 10.0.10.1 • Permite que el servidor 
horario NTP sincronice el 
reloj del software. 
D1(config)# logging trap warning • Establece nivel 4 de control 
sobre los mensajes que se 
envían al servidor de syslog. 
D1(config)# logging host 10.0.100.5 • Se establece para registrar 
mensajes en un host del 
servidor syslog. 
D1(config)# logging on • Solicita autenticación al 
iniciar sesión. 
D1(config)#ip access-list standard 
SNMP-NMS 
• Se ingresa a la lista SNMP-
NMS, con el fin de limitar los 
host que pueden acceder al 
Switche a través de dicho 
procolo. 
D1(config-std-nacl)#  permit host 
10.0.100.5 
• Se establece la IP que 
puede conectarse a traves 
de SNMP-NMS  
D1(config-std-nacl)#  exit • Sale de la Interface de 
configuración SNMP-NMS 
D1(config)# snmp-server contact Cisco 
Student 
• Se habilita el contacto del 
sistema. 
D1(config)# snmp-server community 
ENCORSA ro SNMP-NMS 
• Configura la cadena de 
comunidad y el nivel de 
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acceso (solo lectura o 
lectura y escritura) 
D1(config)# snmp-server host 
10.0.100.5 version 2c ENCORSA 
• Especifica el destinatario de 
las operaciones de trap de 
SNMP. 
D1(config)# snmp-server ifindex persist • Permite una mayor 
precisión cuando recopila y 
procesa datos de 
administración de red 
mediante la identificación 
única de las interfaces de 
entrada y salida para los 
flujos de tráfico y las 
estadísticas SNMP 
D1(config)# snmp-server enable traps 
config 
• Se habilita el traps CONFIG 
en el agente SNMP. 
D1(config)# snmp-server enable traps 
ospf 
• Se habilita el traps OSPF en 
el agente SNMP. 







D2#configure terminal • Ingreso a modo 
configuración. 
D2(config)#ntp server 10.0.10.1 • Permite que el servidor 
horario NTP sincronice el 
reloj del software. 
D2(config)# logging trap warning • Establece nivel 4 de control 
sobre los mensajes que se 
envían al servidor de syslog. 
D2(config)# logging host 10.0.100.5 • Se establece para registrar 
mensajes en un host del 
servidor syslog. 
D2(config)# logging on • Solicita autenticación al 
iniciar sesión. 
D2(config)#ip access-list standard 
SNMP-NMS 
• Se ingresa a la lista SNMP-
NMS, con el fin de limitar los 
host que pueden acceder al 




D2(config-std-nacl)#  permit host 
10.0.100.5 
• Se establece la IP que 
puede conectarse a traves 
de SNMP-NMS  
D2(config-std-nacl)#  exit • Sale de la Interface de 
configuración SNMP-NMS 
D2(config)# snmp-server contact Cisco 
Student 
• Se habilita el contacto del 
sistema. 
D2(config)# snmp-server community 
ENCORSA ro SNMP-NMS 
• Configura la cadena de 
comunidad y el nivel de 
acceso (solo lectura o 
lectura y escritura) 
D2(config)# snmp-server host 
10.0.100.5 version 2c ENCORSA 
• Especifica el destinatario de 
las operaciones de trap de 
SNMP. 
D2(config)#snmp-server ifindex persist • Permite una mayor 
precisión cuando recopila y 
procesa datos de 
administración de red 
mediante la identificación 
única de las interfaces de 
entrada y salida para los 
flujos de tráfico y las 
estadísticas SNMP 
D2(config)# snmp-server enable traps 
config 
• Se habilita el traps CONFIG 
en el agente SNMP. 
D2(config)# snmp-server enable traps 
ospf 
• Se habilita el traps OSPF en 
el agente SNMP. 






A1#configure terminal • Ingreso a modo 
configuración. 
A1(config)#ntp server 10.0.10.1 • Permite que el servidor 
horario NTP sincronice el 
reloj del software. 
A1(config)# logging trap warning • Establece nivel 4 de 
control sobre los 
mensajes que se envían 
al servidor de syslog. 
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A1(config)# logging host 10.0.100.5 • Se establece para 
registrar mensajes en un 
host del servidor syslog. 
A1(config)# logging on • Solicita autenticación al 
iniciar sesión. 
A1(config)#ip access-list standard 
SNMP-NMS 
• Se ingresa a la lista 
SNMP-NMS, con el fin de 
limitar los host que 
pueden acceder al 
Switche a través de dicho 
procolo. 
A1(config-std-nacl)#  permit host 
10.0.100.5 
• Se establece la IP que 
puede conectarse a 
traves de SNMP-NMS  
A1(config-std-nacl)#  exit • Sale de la Interface de 
configuración SNMP-
NMS 
A1(config)# snmp-server contact Cisco 
Student 
• Se habilita el contacto del 
sistema. 
A1(config)# snmp-server community 
ENCORSA ro SNMP-NMS 
• Configura la cadena de 
comunidad y el nivel de 
acceso (solo lectura o 
lectura y escritura) 
A1(config)# snmp-server host 
10.0.100.5 version 2c ENCORSA 
• Especifica el destinatario 
de las operaciones de trap 
de SNMP. 
A1(config)# snmp-server ifindex persist • Permite una mayor 
precisión cuando recopila 
y procesa datos de 
administración de red 
mediante la identificación 
única de las interfaces de 
entrada y salida para los 
flujos de tráfico y las 
estadísticas SNMP 
A1(config)# snmp-server enable traps 
config 
• Se habilita el traps 
CONFIG en el agente 
SNMP. 
A1(config)# snmp-server enable traps 
ospf 
• Se habilita el traps OSPF 
en el agente SNMP. 





Evidencia parte 6. Resultados mediante comandos 
 
 
Figura 38. Verificación de la hora actual en formato UTC. 
 
 
verificando la actividad 6.1 sobre R2. 
 
 
Figura 39. Comando show run | include ntp. 
 
 
para verificar la actividad 6.2 sobre R2. 
 
 










Figura 41. Comando show run | include logging. 
 
 
para verificar la actividad 6.4 sobre todos los dispositivos, excluyendo R2. 
 




para verificar la actividad 6.5 sobre todos los dispositivos, excluyendo R2. 
 
 









































Mediante el uso de herramientas tecnológicas las cuales simulan gráficamente 
los escenarios propuestos y cada uno de los dispositivos usados en el desarrollo 
del presente curso de profundización, se logró una mayor y mejor comprensión 
de las temáticas propuestas. No obstante, se presentaron una serie de 
inconvenientes con las versiones del software, la configuración y uso de las IOS 
necesarias. 
 
Este aprendizaje por escenarios virtuales, garantizan que el participante logre 
comprender conceptos vistos durante la capacitación y desarrollo del mismo, 
logrando un conocimiento eficaz en temas como enrutamiento, aplicación de 
protocolos, interpretación de tablas de enrutamiento y entendimiento de cómo 
funcionan las redes a partir de la construcción de sus topologías.  
 
Resulta interesante poder llevar a la practica en dispositivos reales todos los 
conocimientos vistos, toda vez que en las IOS usadas se encontraron 
dispositivos que no soportan ciertos protocolos para su configuración. Estar en 
este punto es saber cómo solucionar y brindar la mejor solución al requerimiento 
que se tiene por el usuario o dueño de la red.  
 
Se requiere de mucha práctica y práctica y más práctica, hasta llegar a 
comprender e interiorizar todos los conceptos teóricos estudiados desde CCNA, 
pasando por CCNP hasta llegar a los demás cursos brindados por CISCO.  
 
Se comprende la idea de la segmentación, configuración y enrutamiento de una 
red, ya que se hace con este escenario un paso a paso por conceptos básicos, 
los cuales van aumentando su complejidad para logar usar protocolos como 
OSPF, Vlan, BGP, Spanning-tree, entro otros ya referenciados en el glosario del 
presente documento.  
 
La red configurada, corresponde a algunas topologías usadas por empresas 
donde buscan que esta sea cien por ciento confiable; lo cual, mediante la 
adquisición de dispositivos y la asignación de algunos recursos económicos, 
tienen redes con redundancias de salto, donde se establecen servidores no solo 
NTP, sino de Dominio, DHCP, servidores de archivos, entre otros. Y 
corresponde al ingeniero administrador de red garantizar la disponibilidad y 
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